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Introducao

Um outro ano se encerra e, com isto, € momento de refletir sobre

2021. Foi um ano intenso para todos, especialmente para agueles que
trabalham incansavelmente para manter a internet limpa. Observamos
ataques importantes ocuparem as manchetes e interromper ndo sé
negdcios como também comunidades, em grande escala. E, logo que
uma parte da infraestrutura maliciosa € interrompida, outra surge, como
um intenso jogo de repeticdo.

Em nosso Relatdrio Trimestral de DDoS da Lumen do 42 trimestre de
2021 vocé conhecera:

*  As previsdes de seguranca para o proximo ano
*  Magnitude, duracéo e frequéncia dos ataques
* Vetores dos atagues de DDoS

* Industrias que foram alvo

Para este relatorio, examinamos inteligéncia do Black Lotus Lalbs®

e dados da plataforma de Mitigacdo de DDoS da Lumen® para
desenvolver nossos achados, que reforcaram e se aprofundaram nas
tendéncias mais amplas. Aqui estd uma visao rapida das tendéncias dos
ataques de DDoS observados pela Lumen em 2021:
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Principais achados do quarto
trimestre de 2021

Botnhets de DDoS de loT

Houve um aumento trimestral de 56% em C2s Unicos rastreados para
as botnets de DDoS generalizadas Gafgyt e Mirai.

A vida util média de um C2 de Gafgyt foi de 32 dias, enquanto a vida
util média de um C2 de Mirai foi de 12 dias.

A Lumen rastreou 1.724 C2s globalmente. Os paises com a maioria
dos C2s foram (em ordem): Estados Unidos, Paises Baixos e Canada.

A Lumen observou um aumento trimestral de 17% na quantidade
de hosts de botnet de DDoS globalmente. Os paises com a maior
guantidade de botnets de DDoS foram (em ordem): México, Brasil e

india.

Tendéncias dos Ataques de DDoS

O ndmero de ataques que mitigamos diminuiu 48% em relacdo ao
terceiro trimestre.

O maior ataque de largura de banda que depuramos no quarto
trimestre foi de 499 Gbps, o que representa uma reducdo de 27% em
relacdo ao trimestre anterior.

O maior ataque baseado em taxa de transferéncia de pacotes que
depuramos no quarto trimestre foi de 60 Mpps, o0 que representa
uma reducdo de 76% em relacao ao terceiro trimestre.

O periodo mais longo de um atague de DDoS que mitigamos para
um cliente individual durou 5 dias.

54% das duracdes dos periodos de ataque foram de mais de 30
minutos, ao observamos nossos clientes de DDoS On-Demand.

As mitigacdes multivetor representaram 35% de todas as mitigacdes
de DDoS, sendo que a combinacdo mais comum utilizando as
contramedidas DNS e TCP SYN.

A amplificacdo de UDP foi o tipo de mitigacdo de vetor Unico mais
comum, representando 29% das mitigacdes de DDoS.

As trés principais verticais que foram alvo dos 500 maiores ataques
no quarto trimestre foram: Telecomunicacdes, Jogos, e Software e
Tecnologia.
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O que podemos esperar de 2022?

Antes de entrarmos neste tema, aproveitemos um momento para
comemorar a passagem de mais um ano, apesar dos inumeros desafios.
Observando o que ocorreu ao redor do mundo, enxergamos um

outro ano no qual uma grande parte da forca de trabalho continuou

a trabalhar remotamente. E em 2021, observamos muitos ataques
cibernéticos de grande importancia virando noticia e, em alguns casos,
causando mal-estar publico nos Estados Unidos. Embora pareca que as
coisas estejam voltando ligeiramente ao normal, uma coisa € certa: os
ciberatacantes continuardo a nos manter em estado de alerta.

Tendéncias 2021

1. Cuidado com os DDoS com pedido de resgate: Como os atores
das ameacas buscam lucros financeiros com suas atividades, eles
frequentemente se apoiam em ataques de DDoS com resgate. Houve
picos ao longo do ano onde DDoS com resgate foi a principal forma
de ataque dos atores maliciosos. Especificamente, observamos muita
atividade de maio a julho. Adicionalmente, embora os pedidos de
resgate exijam principalmente Bitcoin como pagamento, houve varias
demandas de pagamento em Monero.

Para se aprofundar sobre as atividades de DDoS com resgate, leia
nosso relatorio do segundo trimestre. Baixar o relatorio

2. Os provedores de voz sao um alvo principal: No terceiro trimestre,
observamos diversos provedores de voz sendo atacados.
Tradicionalmente, os servicos de VolP ndao haviam experimentado
o tipo de ataque volumétrico que estava causando um impacto
significativo a alguns provedores. No entanto, apds o terceiro
trimestre, a principal infraestrutura de ataque que os tinha como alvo
foi interrompida.

3. Os ataques de reflexao continuam sendo um vetor de ataque
preferido: Em 2021, os atacantes usaram ataques do estilo reflexao
porgue estes podem se tornar muito grandes com pouco esforgo
por parte do atacante. Quer seja CLDAP, NTP, DNS, SSDP ou outros
protocolos suscetiveis a ataques de reflexdo amplificados, os hackers
confiam principalmente nesta categoria de vetor para causar danos
significativos. Leia nosso relatério do terceiro trimestre para obter
uma analise profunda dos ataques de reflexdo por imitacdo de
identidade (spoofing). Baixar o relatério
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https://assets.lumen.com/is/content/Lumen/lumen-quarterly-ddos-report?Creativeid=69f2e521-ae68-4e86-b488-fc0c6c88eb6b
https://assets.lumen.com/is/content/Lumen/lumen-quarterly-ddos-report-pt?Creativeid=4c9d1307-12d4-431e-8b18-80800cbe6b8e

Previsdoes 2022

1.

Espere picos e quedas nos DDoS de resgate: A expectativa da
Lumen é de que comece a surgir alguma forma de sazonalidade
nos ataques de DDoS por resgate. Provavelmente, teremos alguns
periodos de seca seguidos de uma enxurrada de atividade, com
os hackers optando por uma campanha de comoc¢ao e surpresa.
Os principais atagues também inspirardo outros e prevemos gque
ocorrera atividade de imitacao.

. Havera um aumento dos ataques multivetor, mais sofisticados: Ja

observamos um aumento na complexidade dos ataques ao longo

de 2021 e isto continuard a ocorrer em 2022. Ano que vem, sdo
esperados 0os maiores ataques volumétricos ja vistos, ja que as
botnets continuam a crescer em magnitude e complexidade a cada
ano. E similar a uma Hydra, assim que vocé remove um pedaco da
infraestrutura suspeita, outro surge. Havera também um crescimento
dos ataques de Camada 7, aumentando a necessidade de protecao
das aplicacdes web e gestdo de bots para defender a receita
impulsionada por novas aplicacodes.

. Aumento das disrup¢oes colaborativas de crimeware em meio

ao aumento das atividades dos estados-nacdo: A medida que os
ataques dos estados-nacdo se tornam cada vez mais predominantes
(ndo soé especificamente para DDoS), e enquanto a industria e os
governos continuam a colaborar, como fizeram nas diversas tentativas
de derrubada, tal como a Emotet no ano passado, esperamos que
este tipo de colaboracdo renda mais frutos.

Dado o cendrio politico do Leste Europeu, esperamos ver um
aumento nos ataques patrocinados por estados-nacdo em 2022.
Além disto, as nacdes ocidentais devem estar preparadas para

se defender contra campanhas diretas ou danos colaterais. As
campanhas devem incluir, ndo exclusivamente, ransomware (malware
de resgate), DDoS e ataques contra infraestruturas criticas.

O Black Lotus Labs e a Lumen continuardo fazendo sua parte para
manter a internet um lugar seguro. Leia um de nossos blogs recentes
para aprender sobre as ameacas e tendéncias mais recentes: Nova
campanha Konni inaugura o Ano Novo tendo como alvo o Ministro de
Relacdes Exteriores da RuUssia.
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https://blog.lumen.com/new-konni-campaign-targeting-russian-ministry-of-foreign-affairs/
https://blog.lumen.com/new-konni-campaign-targeting-russian-ministry-of-foreign-affairs/
https://blog.lumen.com/new-konni-campaign-targeting-russian-ministry-of-foreign-affairs/

Botnets de DDoS de |IoT: A Lumen permanece alerta

| 3]
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As duas familias predominantes de DDoS de |oT rastreadas pelo Black
Lotus Labs, Gafgyt e Mirai, continuam causando estragos, com centenas
de C2s dispersos ao redor do mundo. Rastreamos estas familias durante
anos porque elas continuam prevalecendo, seja com leves modificacdes
ou com novas infraestruturas que continuam surgindo. Os dados do
quarto trimestre estavam alinhados ao que encontramos nos trimestres
anteriores; no entanto, devido a natureza mutante da atividade das
botnets, esperamos ver um fluxo e refluxo destes niumeros.

Em geral, houve um aumento de 56% no total de C2s uUnicos rastreados,
sendo que Mirai foi responsavel pela mudanca de um trimestre a outro,
subindo 69% desde o quarto trimestre.

Definimos as “vitimas” como a quantidade de IPs Unicos contra os quais

observamos os C2s lancando ataques de DDoS. Juntas, as duas familias

de botnet fizeram mais de 22.000 vitimas, o que se alinha a nossa média
trimestral de 2021.

Um dos objetivos dos atores maliciosos é cultivar uma infraestrutura
confidvel que possam usar para seus proprios ataques ou para alugar
como servico a outros atores, para uso temporario. Isto significa que
estdo visando manter estas infraestruturas vivas o maior tempo possivel.
Neste trimestre, a vida util de Gafgyt se alinhou ao que vimos nos outros
trimestres deste ano, com uma ligeira queda de 5%.

A vida util de Mirai teve uma queda trimestral maior, de 43%. Embora
ambas as familias tenham registrado queda de um trimestre a outro,
suas vidas uteis foram mais altas do que nossa média anual.
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Ameacas globais de DDoS de loT rastreadas por pais

Os seguintes mapas de calor especificos de DDoS representam os
principais 10 paises por C2s rastreados e hosts de botnets de DDoS.

Os dados sdo baseados na visibilidade do Black Lotus Labs e estao
divididos por tipo de ameaca e pais de origem suspeito. O pais de
origem € determinado comparando o endereco IP de cada host com um
vasto conjunto de enderecos IP mapeados globalmente.

Um aviso a respeito dos mapas de calor: o simples fato de uma
infraestrutura de C2 estar localizada em um pais especifico, ndo
significa que esta seja sua verdadeira origem. Os cibercriminosos
frequentemente ocultam a origem de sua atividade aproveitando a
infraestrutura de outros paises.

10 principais paises por C2

Pais C2s Populacao* P‘: OC:. ':ct:;
Estados Unidos 554 331.002.651 0,17
Paises Baixos 266 17134.872 1,55
Canada 197 37.742.154 0,52
Alemanha 187 83.783.942 0,22
94 46.754.778 0,20
79 67.886.011 0,12
36 65.273.511 0,06
29 145.934.462 0,02
26 5.850.342 0,45
19 97.338.579 0,02

A Lumen rastreou 1.724 C2s no mundo todo no quarto trimestre; o
mapa de calor acima representa os paises com o maior numero de C2s.
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Os Estados Unidos tiveram a maior quantidade de C2s e responderam
por 32% do total de C2s rastreados. Canad3, Paises Baixos e Alemanha
também registraram aumentos significativos em relacdo a trimestres
anteriores. A China, que ocupava nosso primeiro lugar no trimestre
passado, sumiu completamente de nossa lista dos principais 10, junto
com a Coréia do Sul e Taiwan. Os novos integrantes da lista sdo: Reino
Unido (5% do total), Franca (2% do total) e Singapura (2% do total).

10 principais paises por hosts de botnets de DDoS

w
Pais Bots Popula¢ido’ I(>19 J Oc.ggi(t)a;
México 45.719 128.932.753 35.46
Brasil 41.616 212.559.417 19.58
india 25.304 1.380.004.385 1.83
Egito 23.631 102.334.404 23.09
Estados Unidos 14.359 331.002.651 4.34
China 10.658 1.439.323.776 0.74
Turquia 10.405 84.339.067 12.34
9.857 46.754.778 21.08
8.021 145.934.462 5.50
6.608 17.500.658 37.76
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O Black Lotus Labs observou um aumento de 17% nos hosts de botnet
de DDoS em todo o mundo, de um trimestre a outro, com mais de
250.000 - o mais alto visto durante todo o ano. Nosso principal pais
da lista, o México, teve um aumento de 7% e passou do segundo para o
primeiro lugar. O Brasil baixou para nossa segunda posi¢do, com uma
ligeira queda de 7%. A India experimentou o maior aumento, de 58%
em relacdo ao terceiro trimestre, passando de cerca de 15.900 hosts de
botnet para 25.300 hosts. A China e a Siria foram os novos acréscimos
a lista, enquanto a Argentina e o Libano sairam de nossa lista dos 10
principais.

Por que eu deveria me importar com os
dados globais?

Se vocé é uma empresa nos Estados Unidos, por
gue deveria se importar se o México tem a maior
guantidade de hosts de botnets? Com Gafgyt

e Mirai tdo amplamente disseminadas, sempre

ha uma chance de tornar-se vitima ou de ter

sua infraestrutura utilizada para atingir outras
organizacodes.

Se sua rede ndo conta com as protecdes adequadas,
vocé poderia estar participando involuntariamente
de atagues contra terceiros. Fazer parte de uma
infraestrutura de botnet pode, de fato, causar
impactos negativos em suas proprias operacodes,
tais como custos mais altos com largura de banda e
problemas com o desempenho de suas aplicacdes.
E, uma vez que um hacker tenha acesso a seus
sistemas, vocé estard aberto a uma variedade de
ataques, desde roubo de dados até cryptomining ou
ransomware.

Mensagem
#1

O que é Black Lotus Labs?

A Black Lotus Labs é uma equipe de inteligéncia sobre
ameacas da Lumen. E um grupo de profissionais de
seguranca e cientistas de dados cuja missdo € aproveitar a
visibilidade global da rede da Lumen para ajudar a proteger
sua empresa enquanto mantem a internet limpa. O Black
Lotus Labs utiliza a busca e anadlise das ameacas, assim como
machine learning e validacao automatizada de ameacas, para
identificar e interromper o trabalho dos atores maliciosos. Se
estiver interessado em aprender mais sobre a Ultima pesquisa
e as capacidades avancadas do Black Lotus Labs para o

rastreamento dos atores e crimeware, leia seu blog.

eia agora

LUMeN

TECHNOLOGIES
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Apos um terceiro trimestre movimentado, houve uma
desaceleracao no quarto trimestre

Avaliando 2021, nosso trimestre mais movimentado foi o terceiro, com
mais de 7.100 atagues mitigados. E julho, em particular, observou o
maior niumero de atagues, em termos de frequéncia, magnitude e
duracao. No quarto trimestre, observamos nosso menor nimero de
ataques por trimestre, com 3.718, o que representa uma queda de

48% de um trimestre a outro. No entanto, quase ndo houve queda na
quantidade de locais atacados (apenas uma reducdo de 3%), o que
significa que apesar de ter havido menos ataques no trimestre, os atores
maliciosos estdo disseminando os atagues entre muito mais locais. Um
possivel motivo da queda pode ser a sazonalidade. Assim como muitas
outras tendéncias, os ataques de DDoS apresentam fluxo e refluxo e em
2022, esperamos observar um aumento continuo da atividade.

Magnitude e duracao do ataque

Maior ataque depurado

Bits/s Paquete/s
perdidos perdidos

Q4 499 Gbps 60 Mpps
Q3 612 Gbps 252 Mpps

Mudanca QaQ v27% v/6%
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Existem duas métricas principais para os ataques de DDoS volumétricos:

1. Ataques de largura de banda: Estes visam interromper o servico
inundando um circuito ou aplicacdo com trafego. Este tipo de ataque
€ medido em bits por segundo.

2. Ataques por taxa de transferéncia de pacotes: Esses ataques
consomem recursos nos elementos da rede, como roteadores e
outros dispositivos. Estes sao normalmente maiores do que os
ataques de largura de banda e medidos em pacotes por segundo.

Ataques de largura
de banda

Ataques por taxa de
transferéncia de pacotes

No quarto trimestre, houve uma
queda de 27% nos ataques de largura

de banda em relacdo ao terceiro Mpps.

trimestre.

O tamanho médio foi de quase 500
Gbps, no entanto, esteve acima de

nossa média de 2021, de 450 Gbps. trimestre anterior.

O tamanho médio dos ataques
aumentou de 1Gbps no terceiro
trimestre para 2 Gbps no quarto

trimestre.

Mensagem
H#H2

No quarto trimestre, o maior ataque
baixou 76%, de 252 Mpps para 60

Nosso tamanho médio de ataque
no quarto trimestre foi de 515 Kpps,
um aumento de 68% em relacao ao

Por que importa a magnitude do ataque?

N&o é preciso que vocé seja atingido pelo maior
ataque da histodria para que suas operacdes sejam
interrompidas. Vemos muitas organizacdes que
nao tém protecdo de DDoS ficarem offline por
tamanhos tdo pequenos quanto 1 Gbps. Contar com
uma protecdo DDoS ajudara a garantir que os ativos
voltados a web continuem funcionando, ainda que

vocé esteja sobre um ataque ativo.
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Quanto tempo estao durando os ataques?

Os numeros das duracdes dos ataques sdao afetados pelo
modelo de mitigacdao do cliente. Ha duas opc¢des.

1. Mitigacao On- Demand (sob-demanda): O trafego é
sempre monitorado, mas apenas depurado quando uma
ameaca € detectada.

Mitigacdo Always-On (sempre ativa): O trafego é

constantemente depurado para minimizar ainda mais o
tempo de inatividade.

Os dados abaixo representam apenas as tendéncias para
os clientes On-Demand, que sdo responsaveis por 69% dos
atagues mitigados pela Lumen no quarto trimestre. Saiba
mais sobre as diferencas entre mitigacdées On-Demand e
Always-On.

Mudanc¢a
Q4 QaQ

Dura¢cdao mediana
dos ataques

30’ 4184%

Duracao média
dos ataques

4h 23'50” 475%

Durag¢ao mais

longa de um 5 dias v64%
ataque

Ao observarmos a duracdo dos ataques, vimos que a duracdo média e
mediana de ataques aumentou 184% e 75%, respectivamente. A duracao
mediana dos ataques foi a mais longa experimentada durante todo o
ano e teve o maior salto do terceiro para o quarto trimestre, passando
de pouco menos de 11 minutos a 30 minutos.
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O ataque mais longo mitigado pela Lumen no quarto trimestre foi

de cinco dias, uma reducéo significativa em relacdo aos trimestres
anteriores. Isto ndo significa que podemos ficar aliviados. Esta reducéao
pode ser atribuida a sazonalidade, quando os atores de DDoS estavam
menos ativos. Esperamos ver ataques mais longos e sofisticados
surjindo no horizonte.

Distribuicdao por duracao

ECETRNGEN o

50%
45%
40%
35%
30%
25%
20%
15%

10%
5%

0%
<10 min  10-30 min  0.5-1h. 1-2 h. 2-3 h. 3-6 h. 6-12h. 12-24 h. 24+ h.

Assim como ocorreu no restante de 2021, a duracdo de pouco menos de
10 minutos foi a que mais prevaleceu no quarto trimestre, representando
29% dos atagues mitigados. No entanto, pela primeira vez em 2021,

no quarto trimestre observamos um enorme salto na duracdo dos
ataques com duracdo de uma a duas horas. Tipicamente, o percentual
dos ataques abaixo de 1-2 horas esteve em torno de 5,5%, saltando no
quarto trimestre para 19% do total de ataques.

Houve um aumento nos periodos de atagues com duracdo de 12-

24 horas e nos com duracdo de mais de 24 horas (52% e 73%,
respectivamente). No inicio de 2021, os atacantes tiveram um periodo
de atagque muito mais longo, com 9-12% dos ataques durando mais do
que 24 horas. No entanto, esta é a primeira vez que observamos uma
dependéncia maior nos ataques com periodos de duracado de 12-24

horas.
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Distribuicao por dia

20%
15%
10%

5%

0%
Segunda-feira Terca-feira  Quarta-feira Quinta-feira Sexta-feira Sabado Domingo

Os atagues por dia da semana estiveram principalmente alinhados ao
gue observamos nos primeiros trés trimestres. No terceiro trimestre,
as tercas-feiras foram mais ativas, mas no quarto trimestre houve mais
atividade nas sextas-feiras. O sabado e o domingo continuam sendo os
dias menos ativos.

O dia em que observamos mais ataques no quarto trimestre foi 16 de
dezembro, quando a Lumen mitigou 83 ataques, seguido de 18 de
novembro, quando mitigamos 79 ataques.

Vocé pode se dar ao luxo de ficar fora do
ar, ainda que por 30 minutos?

Os atacantes estdo tentando interromper suas
operacdes. Vocé pode se dar ao luxo de deixar
Mensagem suas operacdes de internet fora do ar, ainda que por

#3 meia-hora? Seus clientes buscardo outra aplicacdo
ou site quando virem que vocé esta fora do ar?
Deixardo de confiar em vocé para

proteger dados sensiveis, tal como informacao de
pagamento, quando ouvirem noticias sobre o ataque
a sua organizacao? Vocé serd multado por alguma
entidade de compliance? O custo de um ataque ndo
se limita ao tempo de inatividade que vocé enfrenta
e pode ter ramificacdes de longo alcance para seus
resultados financeiros. Nos ultimos anos, o custo
médio de um atague de DDoS pode estar em torno
de centenas de milhares de ddlares.

LUMeN

TECHNOLOGIES



Tipos de mitigacao de ataques

Ataques de vetor unico/multivetor

Mud
Q4 Q3 Baa
Vetor unico 65% 56% 416%
Multivetor 35% 44% v20%

No quarto trimestre, observamos principalmente os ataques de vetor
unico, que tiveram um aumento trimestral de 16%, saltando de 56% para
65% de todos os ataques. Este foi o percentual mais alto de ataques de

vetor Unico durante todo o ano.

Mitigacdes de vetor unico

Divisdao por tipo de mitigagcdo de vetor unico

QaQ

UDP

29%

460%

Pacotes invalidos

25%

489%

Filtragem estatica

23%

414%

TCP SYN

13%

v48%

Outros
volumétricos

3%

46%

Amplificagdo de
DNS

1.40%

v87%

Fragmentac¢ao
de IP

1.00%

¥81%

HTTP

1.00%

467%

TCP RST

0.50%

445%

SIP

0.50%

454%

QO

Outros

2.03%

420%

Quando analisamos a divisdo dos tipos de mitigacdo de vetor Unico, a
amplificacdo baseada em UDP disparou para o topo, sendo responsavel
por 29% de todos os ataques e representando um aumento de 60%
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de um trimestre a outro. Embora os atagues baseados em UDP sejam
predominantes, tipicamente ndo representam nosso tipo de mitigacao
mais comum. Esses ataques visam consumir a largura de banda
disponivel e provaram ser bem poderosos, com capacidade para
empunhar ataques que superam muito a magnitude dos bytes enviados
inicialmente. Se quiser saber mais sobre ataques baseados em UDP, leia
o blog do Black Lotus Labs: Rastreando Refletores UDP em busca de
uma internet mais segura.

Os pacotes invalidos foram nossa segunda mais alta mitigacéo,
responsaveis por 25% da atividade e com um aumento de 89% em
relacdo ao terceiro trimestre. Os pacotes invalidos incluem o trafego
com campos de dados com falhas, assim como pacotes com fragmentos
incompletos, duplicados ou muito grandes. Embora possam ser
resultado de problemas relacionados a rede ou de um sequenciamento
defeituoso de rede, os fragmentos de pacotes também sdo uma
caracteristica comum dos ataques de DDoS por amplificacdo de UDP.

A filtragem estatica continua alta entre nossas mitigacdes de vetor
unico, em 23%, o que representa um aumento trimestral de 14% e
alinha-se ao que observamos ao longo de 2021. As contramedidas de
filtragem estatica sdo normalmente realizadas em itens como porta

e protocolo. Estas estatisticas também incluem bots conhecidas e
refletores abusados, conforme descoberto pelo Black Lotus Labs, o que
fornece a mitigacado inicial contra os atagues.

Mitigacoes Multivetor

Principais combinac¢odes de tipos de mitigacao multivetor

QaQ
DNS, TCP SYN 12% N.A.
S;c:tes invalidos, 6% v6%
UDP, Filtragem 59 N A
estatica o
Sli:)hper Volumetric, 4% 2183%
Outros
volumétricos, UDP, 4% 4123%
Filtragem estatica
TCF? SYN, filtragem 4% N A
estatica o
Pacotes invalidos, 3% A50%
filtragem estatica
Pacotes invalidos,
UDP, filtragem 2% N.A.
estatica
Amplificagdo de
DNS, Fragmentagao o
de IP, Pacotes 2% NA.
Invalidos, UDP
TCP SYN, UDP 2% N.A.
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No quarto trimestre, DNS e TCP SYN combinados representaram a
maioria das atividades relacionadas a mitigacdes multivetor (12%).

Observamos algumas novas combinacdes este trimestre. A maioria
incluiu amplificacdo UDP, que repete o que ja relatamos para as
mitigacdes de vetor Unico.

Mensagem
#4

A ciberseguranca é uma corrida
armamentista.

Vocé sabe se estd protegido contra as ameacas

mais recentes? Os cibercriminosos podem mudar os
parametros e vetores de atagues como resposta as
novas defesas que enfrentam. Eles tém motivacao
financeira para continuar modificando seus ataques até
derrubar as barreiras. Isto pode levar a uma corrida
continua entre a defesa e o ataque para manter-se em
nivel de igualdade. Nossa equipe do Black Lotus Labs
trabalha todos os dias para defender a comunidade
global de internet, e sua inteligéncia sobre ameacas
alimenta quatro solucdes de Mitigacdo DDoS e

outras solucdes de seguranca gerenciada. A Lumen
ajuda vocé a proteger-se contra os ataques diarios

a seus recursos criticos, com politicas de resposta
automatizada.

Leia a ficha técnica

Os 500 maiores ataques por industria

Telecomunicag¢des 54%
Jogos 13%
Software & Tecnologia 10%
Hosting 6%
Governo 6%
Finangas 5%
Midia & Entretenimento 1.2%
Varejo & Distribuicao 1.0%
Manufatura 0.8%
Servigos corporativos 0.8%
Servicos publicos 0.8%
Educacédo 0.6%
Bancario 0.4%
Outros 0.4%
Servigos de salide 0.2%
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https://assets.lumen.com/is/content/Lumen/ddos-rtd-rapid-threat-defense-datasheetpdf?Creativeid=030f722a-017d-414f-a56c-517804bc03f9

Dos 500 maiores ataques, 80% visaram estas cinco principais verticais
(em ordem):

Telecomunicacdes
Software e Tecnologia
Varejo e Distribuicdo
Governo

Jogos

NN

Tivemos algumas novas adicdes a nossa lista das principais verticais,
incluindo Manufatura e Servicos de Saude. A industria de jogos teve o
maior salto, duplicando os ataques que observamos no restante de 2021.
Talvez isto se deva ao fato de que as empresas de jogos prepararam
seus lancamentos de 2022 no final do segundo semestre de 2021,
tornando-se alvos de maior valor durante este periodo. Abaixo, vocé
pode encontrar mais detalhes sobre as principais industrias visadas:

LUMeN

0 TECHNOLOGIES



Mensagem
#5

Estou seguro se minha industria ndo estiver
na lista acima?

A lista acima inclui os maiores atagques que
experimentamos, embora praticamente todas as verticais
e tipos de empresa possam ser atacados. Se vocé possui
qualquer tipo de dado que interesse a alguém, sua
organizacao pode ser um alvo. Se quiser aprender mais
sobre as tendéncias de ataque em sua vertical, por favor
contate um representante de vendas da Lumen para
conversatr.

Contate-nos
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https://www.lumen.com/pt-br/contact-us.html
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Principais mensagens

A mensagem mais importante que esperamos que leve apods ler nossos
Relatorios Trimestrais sobre DDoS é que a seguranca ndo deve ser
encarada como algo a se pensar depois; pelo contrario, ela deve ser um
esforco consciente de cada parte da organizacdo. Ha vulnerabilidade
toda vez que dados sdo movimentados, mas saber quais sdo as
tendéncias e o que estd acontecendo na esfera de ciberseguranca pode
ajuda-lo a identificar as vulnerabilidades.

Quando se trata de ataques de DDoS, é importante levar algumas coisas
em consideracao:

1. Ninguém estd imune: Se vocé tem ativos valiosos na internet, os
atores maliciosos terdo sua organiza¢cdo como alvo.

2. Ninguém pode se dar ao luxo de ser vitima: Ja que todos sdo um
alvo potencial, seus resultados financeiros ndo deveriam ser uma
dessas vitimas. Os custos de um ataque incluem a perda de receita,
potenciais multas, danos a sua reputacdo e possivelmente, o resgate
para impedir o atague.

3. Ninguém pode fazer isto sozinho: Com as tendéncias de DDoS em
constante evolucdo, as equipes internas de seguranca ndo podem se
manter atualizadas ou fazer mitigacdes por conta propria. O parceiro
certo pode ajudar a reforcar sua estratégia de seguranca atual.

Nao tem certeza se esta sofrendo um ataque de DDoS? Leia nosso blog
e reconheca os sinais: Como saber se seu negodcio esta sofrendo um
ataque de DDoS.

Se ndo possui um parceiro de mitigacdo de DDoS ou se estiver
buscando um novo, aqui estdo alguns critérios a serem considerados:

Escala e capacidade para absorver ataques de grande magnitude no
backbone como primeira camada de defesa.

Presenca global para uma laténcia reduzida ao enviar o trafego para
depuracao.

Flexibilidade e recursos avancados para proteger experiéncias
digitais modernas.

Visibilidade do cenario global de ameacas para reforcar as defesas.

Automacado baseada em inteligéncia sobre ameacas para bloquear o
trafego bot de DDoS antes que afete a rede.

Modelos de suporte hibrido para proteger os ambientes digitais
atuais. De colaboradores remotos a escritorios, e do data center até

a nuvem.
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https://blog.lumen.com/how-to-tell-if-your-business-is-suffering-from-a-ddos-attack/
https://blog.lumen.com/how-to-tell-if-your-business-is-suffering-from-a-ddos-attack/

Como a Lumen pode ajuda-lo hoje

Com uma das maiores implementacdes de mitigacdo de DDoS na
industria, +85 Tbps de capacidade de FlowSpec no backbone global,
depuracodes inteligentes de préxima geracdo e contramedidas obtidas
no Black Lotus Labs, a Lumen possui mitigacdo de DDoS em escala. O
Servico de Mitigacdo de DDoS da Lumen fornece opc¢des de mitigacao
On-Demand (sob demanda) e Always-On (sempre ativas) com recursos
avancados, como depuracao inteligente para ajudar a reduzir a

laténcia e melhorar o desempenho e uma taxa de servico fixa mensal,
independente da magnitude, duracdo ou frequéncia dos atagues.

Visite nosso website para ver qual solucdo de mitigacao de DDoS
melhor se encaixa com seus objetivos.

Saiba mais sobre Mitigacao de DDoS da Lumen

Caso tenha interesse, leia nosso Relatério Trimestral de DDoS do
terceiro trimestre
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https://www.lumen.com/br-pt/security/ddos-and-web-application.html
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https://assets.lumen.com/is/content/Lumen/lumen-quarterly-ddos-report-pt?Creativeid=4c9d1307-12d4-431e-8b18-80800cbe6b8e
https://assets.lumen.com/is/content/Lumen/lumen-quarterly-ddos-report-pt?Creativeid=4c9d1307-12d4-431e-8b18-80800cbe6b8e

Metodologia

Os dados deste relatério abrangem o periodo de 1 de outubro de 2021 a 31 de dezembro de 2021.
Os ataques depurados sao definidos como:

. Incidentes sinalizados por alertas de alto nivel mitigados pela plataforma, ou

. Periodos executando mitiga¢cdes onde contramedidas individuais estdo derrubando o
trafego, ou

. Eventos onde o trafego derrubado excedeu o trafego enviado.
Os vetores de ataque ou tipos de mitigacdo sdo identificados por contramedidas derrubando

tréfego ou tipos de utilizacdo inadequada sinalizados em nosso monitoramento baseado em
fluxo.

Picos nos dados podem ser atenuados pelas médias das taxas no decorrer de varios acréscimos
de tempo.

Os dados de nossos clientes ‘sempre ativos’ sdo agregados em acréscimos de minutos, horas

ou dias, de acordo com a duragdo dos tempos de mitigagdo. Se uma mitigagdo durar o
suficiente para que o tempo de resolucdo alcance a duragdo de um dia e se houver diversos dias
consecutivos de ataque, entdo é contabilizada como um unico periodo de ataque de vérios dias.

Notas finais

* Fonte: Worldometer (www.worldometers.info)
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